Limitaciones

Sistemas de deteccidn de intrusos: carencias actuales y nuevas

tecnologias

Introduccion a la deteccién de intru-
sos

La deteccion de intrusos es el area aplicada
de la seguridad informatica encargada de
informar de eventos que puedan tener lugar
en un sistema informatico y pueda ser con-
siderado, por unas u otras razones, como
parte de un intento de intrusion. Como intru-
sion se entiende la realizacién de un acto
no autorizado, como pueda ser el acceso a
un sistema, la ejecucion de programas no
autorizados o el ataque a una red informética.

El concepto de intrusion esta cercano al de
un ataque dirigido, pero algunas de las tareas
previas a un ataque, como pueda ser la
recopilacion de informacion o la busqueda
de servicios no esta directamente tipificada
como ataque. Actualmente existe una con-
troversia sobre si dichas actividades consti-
tuyen o no una actividad ilegal como lo pueda
ser el acceso sin autorizacion a un sistema
informatico. El hecho de que estemos ante
un entorno complejo, formado por un sistema
de informacion global interconectado a través
de redes publicas de comunicacion, hace
dificil determinar si las actividades que rea-
lizan los sistemas por si mismos pueden
considerarse ataques cuando son realizados
por personas con intencion desconocida.

Un sistema de deteccion de intrusos ha de
distinguir entre un acceso normal y habitual
al sistema, que puede surgir de la puesta
en marcha de servicios ofrecidos al exterior
(entendiendo como exterior cualquier otro
sistema ajeno al que ofrece los servicios),
de un intento de vulnerar de algiin modo
dichos servicios, e incluso de aquellos que
no debieran ser publicos, como parte del
ataque a dicho sistema.

Es, por tanto, un sistema de deteccion de
intrusos aquél capaz de advertir al adminis-
trador de todas aquellas situaciones que
puedan ser consideradas como elementos
o fases de una intrusion. El objetivo de dicho
sistema es, en la medida de lo posible,
proporcionar conocimiento de la puesta en
marcha de un ataque sobre el sistema antes
de que dicho ataque tenga éxito. Se ha de
considerar, por tanto, como un mecanismo
previo de alarma que esté indisolublemente
unido al mecanismo de respuesta. De esta
forma se podran poner en marcha las medi-
das necesarias para mitigar el impacto.

Los sistemas deteccion de intrusos quedan
divididos en funcién, fundamentalmente, del
lugar donde realizan la deteccion. Este lugar
puede ser la red, basandose en el andlisis
del trafico que pasa por ésta y su contenido,
0 puede ser el propio sistema operativo

(basados en host) sobre el que se monitoriza
el uso que las aplicaciones, procesos y
usuarios hacen de él.

Aun con un desarrollo
correcto en el trata-
miento de los protoco-
los, los detectores de
intrusos de red son
muy susceptibles a ata-
gues para inutilizarlos
mediante la generacion
de trafico falseado que
consuma su capacidad

La técnica tradicionalmente aplicada a la
deteccion de intrusos, en todos sus ambitos,
consisten generalmente en el uso de reco-
nocimientos de patrones para determinar
ataques conocidos. De igual forma que la
tecnologia aplicada a la deteccion de virus,
basada en la introduccion de firmas mas
algunos heuristicos para detectar ligeras
desviaciones, la deteccion de intrusos habi-
tualmente busca en patrones que permiten
discriminar un ataque de algo que no lo es.

Sin embargo, los problemas de la aplicacion
de esta técnica se pueden resumir en:

* La incapacidad de detectar nuevos ata-
gues, es decir, nuevos patrones. Esto deriva
en que dichas herramientas han de ser ac-
tualizadas continuamente y que, ademas,
siempre existiran ataques aun no descubier-
tos que no podran identificarse.

* La aparicion de "falsos positivos". Esto
es, la deteccion de ataques que realmente
no lo son debidos a que algunos patrones
pueden ser , en realidad, accesos legitimos
a los servicios.

* Los "falsos negativos". Corresponden
estos sucesos a ataques que pasan des-
apercibidos para el sistema de deteccién de
intrusos.

Cabe destacar que el segundo de estos
problemas es, sin embargo, dificil de resolver
completamente debido a que, independien-

El objetivo de la deteccidn de intrusos es avisar en tiempo real de los ataques que se
producen en las infraestructuras TIC. Se trata de un &rea reconocida de la seguridad
informética que tradicionalmente ha sido basada en la deteccion de patrones de ataques
sobre redes o sistemas finales. En este articulo se introduciran algunas de las limitaciones
derivadas de este acercamiento, tanto directas (la incapacidad de detectar ataques
desconocidos) como indirectas (ataques al detector de intrusos por el trabajo necesario
de andlisis de protocolos). Finalmente se presentaran algunas de las técnicas
complementarias que estan aun en fase de experimentacién y estudio.
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temente de la técnica empleada, siempre
existira un margen de error no nulo a la hora
de clasificar un determinado evento como
ataque o no.

Una limitacion: aplicaciones desarrolla-
das a medida

El hecho de que los sistemas de deteccion
de intrusos dependan intrinsecamente de
las “firmas” que incluyen para detectar ata-
ques es un grave problema a la hora de
detectar ataques a aplicaciones que se ac-
ceden de forma supuestamente legitima.
Debido al auge de Internet se ha utilizado
ésta, y mas particularmente el protocolo http,
como la forma de generar aplicaciones “a
medida” independientes de plataforma al
hacer uso de un elemento comun, el nave-
gador. Asi, han surgido multitud de sistemas
de gestién, de comercio electrénico, de in-
formacion, etc. implementados sobre este
esta plataforma. Las aplicaciones que se
utilizan, no son generalmente productos
adquiridos e instalados, sino que existe una
gran heterogeneidad al tratarse, fundamen-
talmente, de utilidades realizadas a medida
para las organizaciones, o de éstas para sus
clientes.

El disefio de aplicaciones introduce nuevas
vulnerabilidades dentro de los sistemas in-
formaticos. Estas vulnerabilidades estan
habitualmente relacionadas con el tratamien-
to de los parametros de entrada (valores de
formularios, datos de sesién) que permitiran,
en funcién de la implementacion de la apli-
cacion, posibilidades de ejecucién de cddigo
arbitrario, bien dentro del sistema operativo
del sistema, bien en la aplicacién mediante
la ejecucion de sentencias embebidas en el
lenguaje de desarrollo (java para los servi-
dores de aplicaciones, visual Basic para
paginas ASP, php...).

Evidentemente, los fabricantes de las herra-
mientas de deteccién de intrusos no pueden
proporcionar firmas para aplicaciones que
desconocen, por esto habitualmente fracasan
(entendiendo como fallos los falsos negati-
vos) en la deteccién de estos ataques. Es
posible, sin embargo, que los detectores de
intrusos basados en host puedan detectar
en cierta medida el comportamiento anormal
de un sistema bajo ataque, pero esto depen-
deréd sustancialmente de las acciones toma-
das una vez el sistema ha sido comprome-
tido.
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De igual manera, un tipo determinado de
ataques basados en la sobrecarga de bufer
pueden ser en algunos casos detectados
por las sondas de en red, aunque estos
ataques pueden ser, también, modificados
para que pasen inadvertidos para éstas
(debido a la gran variedad de instrucciones
en ensamblador que generalmente se pue-
den llevar a cabo en un sistema remoto).

Ventana de vulnerabilidad en siste-
mas de deteccién de intrusos

Las herramientas de deteccién de intrusos,
al igual que los sistemas que pueden estar
bajo ataque, sufren del efecto conocido como
"ventana de vulnerabilidad". Es decir, existe
un tiempo de exposicion a un ataque en el
que el riesgo es mayor. Dicho tiempo es el
que pasa desde que el el impacto, o mate-
rializacién de una amenaza, es posible, hasta
que se desarrolla una proteccion (parche)
para la misma. Cuando sale a la luz publica
una nueva vulnerabilidad el sistema de de-
teccién de intrusos no podra reconocerla de
forma inmediata hasta que se inserte en su
sistema de reconocimiento la firma que la
identifica univocamente.

La disponibilidad de las firmas dependera
de la celeridad del fabricante en crear éstas
una vez conocido el funcionamiento del
ataque. Sin embargo, puede llegar a darse
incluso la paradoja de que la generacion de
una firma sea superior al tiempo de aparicion
del arreglo de dicha vulnerabilidad (o parche).
En este caso, si se sigue una politica ade-
cuada de actualizacion es mas que probable
gue el riesgo desaprezca porgue el sistema
atacado ya no es vulnerable a éstos.

Mas problemas: sobrecarga de anali-
sisenlared

Ademas, en el caso de los detectores de
intrusos de red hay que afiadir unas limita-
ciones inherentes a su funcionamiento. De-
bido a que deben tratar las conexiones en
el nivel superior de la pila de protocolos para
aplicar las firmas, han de ser capaces de
“entender” las conexiones realizadas. Esto
significa que cada paquete recibido por el
detector de intrusos debe ser analizado como
parte de una conexion, decodificado y tratado
para analizar su contenido. Esta sobrecarga
de trabajo ha llevado a muchas limitaciones.
Algunas de éstas se han ido superando por
parte de los fabricantes. Las ya superadas
son:

- La capacidad de trabajar en redes de tran-
sito elevado (velocidades de Gigabit)

- La de ser susceptibles de técnicas “stealth”,
gue evitan al propio detector de intrusos bien
por fallos en el tratamiento de los protocolos
(por ejemplo por la utilizacién de fragmenta-
cion de paquetes), bien porque la implemen-
tacion del tratamiento de los datos no es
totalmente correcta (se puede evitar, por
ejemplo, las firmas de ataques http codifica-
cion los URLs de formas distintas)

Sin embargo hay limitaciones alin no supe-
radas. Obviamente, los detectores de intrusos
de red son incapaces de tratar el trafico
cifrado en la red, por ejemplo, en el caso de
gue se utilice HTTPS o Redes Privadas

Virtuales. Aunque algunos fabricantes em-
piecen a afiadir capacidades de descifrado
(introduciendo las claves privadas en el
detector) para este tipo de trafico, este ana-
lisis supone una sobrecarga adicional (y
elevada) al detector de intrusos que puede
llevar a que sea incapaz de analizar las
conexiones en transito sino dispone de un
sistema de aceleracion de cifrado adicional
(encareciendo el producto).

Pocos productos de
deteccidon de intrusos
SOon capaces de inte-
grarse con consolas de
gestion de red (Patrol,
Tivoli, HP Openview)
para ofrecer un entorno
de gestion y operacion
unico

Igualmente, este tipo de andlisis hace que
los propios detectores de intrusos sean sus-
ceptibles de ataque. Una mala programacion
en el tratamiento de los datos de entrada
(esto es, los paquetes) puede llevar a que
se introduzca una vulnerabilidad en el propio
detector de intrusos y éste pueda ser atacado
de forma indirecta. Un ejemplo, es el envio
de paquetes maliciosos a otros destinos
sabiendo que seran tratados por el propio
detector. Aun con un desarrollo correcto en
el tratamiento de los protocolos, los detecto-
res de intrusos de red son susceptibles a
ataques para inutilizarlos mediante la gene-
racion de trafico falseado que consuma su

capacidad. Estos ataques podrian ser de
denegacion de servicio al propio sensor.

Interoperabilidad e integracion

Otro de los problemas actuales de los siste-
mas de deteccion de intrusos es la falta de
interoperabilidad entre éstos asi como con
herramientas de gestion de la seguridad
independientes. La mayor parte de los fabri-
cantes disefian los detectores de intrusos
pensando en “su consola”. Este hecho lleva
a que los usuarios, a la hora de abordar la
introduccion de un sistema de deteccion de
intrusos para un entorno heterogéneo (redes
de é&rea local, redes gigabit, sistemas host),
no pueden decantarse por el sistema de
deteccion de intrusos mejor para dicho en-
torno, sino que deben elegir un fabricante
en concreto, que seguramente no ofrezca
la mejor solucién en todos los entornos. La
Unica alternativa es desplegar distintos sen-
sores de deteccion de intrusos y disponer
de més de una consola, con los consiguien-
tes problemas de operacion. Cabe destacar
también que pocos productos de deteccién
de intrusos son capaces de integrarse con
consolas de gestion de red (Patrol, Tivoli,
HP Openview) para ofrecer un entorno de
gestidn y operacioén Unico.

Existe, sin embargo, un esfuerzo de estan-
darizacion que los fabricantes tendran que
asumir como suyo, conocido como CIDF
(Common Intrusion Detection Framework)

gue ha tenido como resultado el Grupo de
Trabajo Formato de Intercambio de Detec-
cion de Intrusos (idwg) de la IETF. Dicho
grupo de trabajo ha publicado ya cinco bo-
rradores en los que se define un modelo de
formato de datos y mensajes relacionados
con elementos de deteccién de intrusos.

Si los fabricantes introducen este estandar
(actualmente en fase de borrador) podra ser
posible, en un futuro, la integracion de ele-
mentos de deteccién de intrusos a consolas
de distintos fabricantes, asi como dentro de
consolas generales de gestién de la seguri-
dad.

Necesidad de continuos ajustes

A nivel operativo, los detectores de intrusos
también tienen unas carencias importantes
que hace que su despliegue sea dificultoso.
Aquellos que hayan tenido la experiencia de
instalar un producto de deteccién de intrusos
en una red en funcionamiento habran obser-
vado que, de partida, el sistema de deteccion
de intrusos va a emitir, practicamente al
momento, alarmas de ataques aun cuando
la red no esté sufriendo ninguno. Esta gene-
racion de falsos positivos se debe a que
determinados usos de la infraestructura de
red o de los sistemas finales tienen caracte-
risticas similares a los ataques definidos en
su base de datos. La generacién de estos
falsos positivos puede incluso llegar a abru-
mar al operador por un exceso de informa-
cion.

En estas condiciones, un detector de intrusos
no tiene una utilidad préactica si no es con
un refinado posterior. Trabajo arduo de inge-
nieria que es estrictamente dependiente del
trafico que tiene lugar en la red o de las
caracteristicas del host donde se instala el
sensor y que, en muchos casos, puede llegar
a alargarse en el tiempo, entorpeciendo el
despliegue de estos sistemas. Ademas, estos
ajustes no se realizan “una vez y ya esta”
sino que si se modifican el uso de los recur-
S0s que analiza el sensor puede ser nece-
sario realizar continuamente. Existe un riesgo
implicito dentro de los ajustes y es que se
pase de un lado a otro de la balanza, es
decir, que de tener “falsos positivos” y tras
un ajuste de descarte se puede llegar a
introducir condiciones que generan “falsos
negativos”. Estas condiciones, ademas, pue-
den no llegar a ser observadas hasta que el
impacto de un ataque no detectado por el
sensor se hace evidente.

Inteligencia artificial y deteccion de in-
trusos

Como una herramienta adicional que pueda
ayudar a resolver los problemas y limitacio-
nes de los sistemas de deteccion de intrusos
existen acercamientos que hacen uso de
técnicas de inteligencia artificial, en concreto
de la rama de la mineria de datos.

La aplicacion de técnicas de inteligencia
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artificial a la deteccion de intrusos, e incluso
de la mineria de datos en si, no es un hecho
novedoso, como se puede observar en
[lee01], [eskin00] o [ghosh99], existen
trabajos de desarrollo de estas tecnologias
desde 1992. Sin embargo, los analistas de
los sistemas de deteccion de intrusos, coin-
ciden en que las investigaciones en tecnolo-
gias de deteccion de intrusos se dirigen, hoy
en dia, hacia la aplicacion de la mineria de
datos. La intencion es evitar la aparicion de
falsos positivos/negativos asi como mejorar
las capacidades de los sistemas de deteccion
para hacer frente a nuevos ataques.

La deteccion de intrusos puede ser enrique-
cida con la aplicacion del campo conocido
como KDD (Knowledge Discovery in Data-
bases). Su objetivo es la extraccion de infor-
macion implicita, no trivial, previamente des-
conocida y potencialmente Util a partir de los
datos.

Quizés la alternativa 6ptima, y la mas acep-
tada en la aplicacién de la mineria de datos
a la deteccion de intrusos, es la de "deteccion
de anomalias" [portnoy00]. Esta deteccion
puede realizarse de forma supervisada o no.
Para llegar a esta deteccién de anomalias
se pueden aplicar una serie de técnicas
[lee00]: Clasificacion, Episodios Frecuentes,
Asociacion de Valores (correlaciones), y
Analisis adaptativos. Este tipo de aplicacion
lleva a la utilizacion del detector de intrusos
en dos modos. Inicialmente se instala el
detector de intrusos en modo “aprendizaje”
en el que analiza la informacion que recibe
para determinar los patrones de comporta-
miento habituales y, por tanto, permitidos.
Tras este modo de aprendizaje, y después
de un andlisis de los criterios obtenidos, el
detector de intrusos se dispone en modo
“analisis”.

A diferencia de los detectores de intrusos
basados en firmas conocidas, en los que el
ajuste para eliminar los falsos positivos debe
realizarse con un conocimiento en profundi-
dad del entorno donde éste se ha desplega-
do, aqui el conocimiento del entorno es
adquirido, directamente, por el sensor que
va a realizar la deteccion.

Este tipo de tecnologias puede aplicarse
tanto a deteccién de intrusos en red como
deteccion de intrusos en host. La ventaja
adicional en el campo de la deteccién de
intrusos en red es que un detector de intrusos
basado en comportamientos no tiene por
qué analizar el trafico en detalle y su conte-
nido. Es, por tanto, menos susceptible de
ataques directos al detector de intrusos. La
sobrecarga de andlisis de paquetes es tam-
bién consecuentemente menor.

Sin embargo, esta tecnologia no esta aun
lo suficientemente madura. Existen algunos
productos que incorporan ya este tipo de
andlisis basado en comportamiento estadis-
tico. En el caso de deteccion de intrusos
basada en red se pueden destacar: Snort
(a través del modulo ACID), Anzen Flight
Jacked y Centrax (ambos adquirido el afio
pasado por NFR).

En el caso de la deteccion basada en host,
se aplica muy orientada a las caracteristicas
y comportamiento de los usuarios, las carac-

teristicas de los procesos que se ejecutan
en el sistema, e includo del comportamiento
de los propios proceso en si (a través de
sus llamadas al sistema y a las librerias).
Algunas de las herramientas que se pueden
destacar son las descritas en [lee98], [esk01]
o [esklee01], asi como la herramienta Host-
Sentry (de Psionic).

Conclusiones

En el articulo se han expuesto las limitaciones
conocidas en la actualidad de la tecnologia
utilizada para la deteccién de intrusos. Estas
limitaciones incluyen la incapacidad de tratar
aplicaciones a medida, la falta de interope-
rabilidad entre fabricantes, la sobrecarga de
andlisis que lleva a la posibilidad de ataques
contra el propio detector de intrusos, asi
como, finalmente, la necesidad de actualiza-
ciones y ajustes continuos del cortafuegos.

El area de la mineria de datos es perfecta-
mente aplicable a la deteccion de intrusos
en sistemas informaticos y ofrece, ademas
una cobertura de ataques que no puede
conseguirse mediante la utilizacion de técni-
cas de firma de ataques conocidos. Como
se demuestra en [schultz01] el acercamiento
de mineria de datos est4 demostrando ser
un buen acercamiento para tareas que an-
teriormente se hacian con deteccién de
firmas.

En cualquier caso, en la deteccién de intrusos
no se puede hablar de una Unica herramienta
gue cubra todo el espectro y avise de todas
las intrusiones. En el caso del analisis de
logs, no se puede esperar detectar determi-
nados ataques de denegacién de servicio
que fuercen un comportamiento anémalo
del servidor y que no queden registrado (por
ejemplo, ataques de desbordamiento de
bufer). Asi, las herramientas de mineria de
datos para deteccion de intrusos suponen
un complemento mas al bagaje de herra-
mientas de este tipo que permitird, en un
futuro, reducir el nimero de falsos positivos
y falsos negativos de forma global al inte-
grarse con otras técnicas de deteccion de
intrusos. Para esto es necesario desplegar
agentes de distintas tecnologias y metodos
que informe a un solo sistema que agregue
el trabajo de todos. Algo que sélo podra
llegar a ser posible si los fabricantes empie-
zan a hacer uso de tipos de intercambio de
datos como CIDF. De otra forma sera nece-
sario esperar a que éstos apliquen todas las
técnicas y las integren en sus consolas Uni-
cas, sin que sea posible integrar distintos
detectores de intrusos (y de distinto fabrican-
te) en una misma consola.
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